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Fraud
definicja

W jezyku potocznym fraud po polsku to po prostu oszustwo. Stownik jezyka angielskiego ma szerokie
zastosowanie dla stowa fraud, jednak caty czas jest to rodzina pojecC zwigzanych wiasnie z oszustwami.
Do stowa fraud pasujg rowniez pojecia: matactwo, nacigganie lub nabieranie kogos na cos, oszukiwanie
czy tez po prostu nieuczciwosc.

Stowo ,.fraud” oznacza oszustwo zmierzajace do wyludzenia nienaleznej korzysci majatkowej
lub osobisteyj.

Przestepstwo okreslone w art. 190a § 2 kk moze by¢ popetnione wytgcznie w zamiarze
bezposrednim, tak wiec dla realizacji jego znamion nie jest wystarczajgce, aby sprawca jedynie godzit
sie na wyrzgdzenie swoim dziataniem szkody osobie pod ktorg sie podszywa, wykorzystujac jej
wizerunek lub dane osobowe, ale dziata w celu wyrzadzenia szkody.
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Rodzaje
OSzustw

« podszycie — kradziez tozsamosci -najczesciej spotykane

* budowanie firmy/renomy latami w celu zbudowania
wiarygodnosci, nastepnie gwattowne wyprowadzanie majagtku

na inng firme i zaciagniecie zobowigzan

« firma zarejestrowana na osobe tzw. ,,stupa’, tj. figuranta bez

majatku

« phishing — oszustwo internetowe — linki, podstawienie

fatszywych danych np. fatszywego nr rachunku bankowego
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Okolicznosci
sprzyjajace oszustwom

 pospiech

* duzo zamowien — ,gorgcy okres” — swieta , sezon itd.
* cheC wspotpracy z renomowana firma

« chectatwego i szybkiego zarobku

« zbyt duze zaufanie do potencjalnego partnera biznesowego







B KUKE

Grupa PFR

Case study

Firma prowadzgaca sprzedaz detaliczng
w niewyspecjalizowanych sklepach z przewaga
Zywnosci, napojow i wyrobow tytoniowych.

"Centrala L eclerc w Paryzu z ktérg udato nam sie nawigzac kontakt
pomimo poznej pory jest przerazona Skalg oszustw ktore majg miejsce z
wykorzystaniem ich nazwy firmy i powotywaniem sie na wspotprace

Z nimi. Nie jestesmy odosobnionym przypadkiem. Wystosujemy do nich
oficjalne pismo w tej sprawie. Rezygnujemy zatem z dalszego
weryfikowania tego kontrahenta i prosimy przekazac do dziatu ryzyka
informacji o zaistniatej sytuacji. Moze pomoze to innym firmom
Starajgcym sie ochronic wtasne interesy ubezpieczeniem przed duzymi

startami finansowymi.
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Case study

Firma z branzy budowlanej - przygotowanie terenu pod
budowe

Fragment korespondencji mailowej klienta ,z uwagi na wielkosc
zamowienia nasza firma zaproponowata klientowi probki towaru.

Probki zostaty wystane do Francji, ktore po 2 tygodniach wrocity
jako zwrot — paczki byly w stanie nienaruszonym. Klient probowat
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Case study

ASDA STORES LIMITED - sprzedaz detaliczna

prowadzona w niewyspecjalizowanych sklepach.
Kilkadziesigt prob oszustwa na tg wtasnie firme.

Podszywanie sie pod pana David’a Simmons’a,

ktory rzeczywiscie pracuje w tej firmie.
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Przykiady e-maili ASDA oo - oo B ow e v I3
jakie otrzymuje KUKE

From: Asda Stores Ltd. <Helene.Lestonnat@ac-paris.fr>
Sent: Monday, May 9, 2022 1:29 AM
Subject: PARTNERSHIP WITH YOUR COMPANY

Asda Rewards |  DiscoverSummer | Money

George

Groceries

Easy summer dishes Cheers to great value BBQ favourites Holiday shop
4 As approved by The Good Pick up 2 for £20 across selected Everything you need for Summer. Get summer ready with our
H | f Housekeeping Institute. beer. Shop BBQ > holiday range.
Shop quick dishes > Shop beer > Shop women's holiday shop >

Terms and Conditions Terms and Conditions Terms and Conditions

Asda Stores Ltd. trading as Asda, is a British supermarket retailer,

headquartered in Leeds, West Yorkshire. + Teriics | 2 T | W e | ke | B vy
Our Suppliers and Partners are well established and prestigious 2 FESTIVAL OF

businesses operating within retail marketplace. Therefore SUMMER

we always eXpeCt a” our Supp“ers to maintain hlgh_qua“ty prOdUCtS Discover everything we have to offer this summer at Asda.

to fulfill customers' desires.Advise if you could supply us a large
quantity of your products as we are looking to add in new brands to -
attract new clients and also retain our in house based customers — '
and build more partnerships.We want to become one of your
regular distributors.and would appreciate it if you could forward us Waiting for your feedback.
your products catalog or stock list as soon as possible. Best regards,

David Simmons

Purchasing Director - Partnership Services
https://www.asda.com/

Direct-line: +44 (0)744 894 6750

Phone: +44 (0)203 086 8275

Fax: +44 (0)20 7387 7923
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Przyktady e-maili st
. . . o,
jakie otrzymuje KUKE
From: Edeka Group <botemayvi362@gmail.com>
Sent: Friday, June 2, 2023 6:11 PM e
Subject: [UWAGA TO PRAWDOPODOBNIE JEST NIEBEZPIECZNY MAIL] ORDER AND PARTNERSHIP *u?

Hello,

Edeka Group is the largest German supermarket corporation. it consists today of several co-operatives of independent supermarkets all operating under the
umbrella organisation Edeka Zentrale AG & Co KG, with headquarters in Hamburg.

We would be happy to order a large quantity of your products as we intend to start a long-standing business partnership with your company. Could you
please send us your catalog or stock list?.

Do not hesitate if you need additional information.

Best regards,

Marco Schafer

Operations manager EDEKA ZENTRALE Stiftung & Co. KG
Phone: +49 6236 42- 64818

Fax: +49 4063 77 - 4000
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Przykiady e-maili eIt
jakie otrzymuje KUKE

From: Fabrice Hersent - Sojudis S.A.S - <hersent.fab@sojudis.fr> .
Sent: Wednesday, October 26, 2022 1:20 PM .
Subject: Commercial — Goods

]
oge

Bonjour,

We are S.a.s Sojudis (E-leclerc Group's) network with 24 years of experience of this field. We are french's general merchandise company with over 126 physical
stores

(Hypermarkets & Supermarkets working with cora, system U, Franprix). We are looking for new products to create new partnerships. Could you please send us your
catalogue through e-mail

(best-seller, offer, wholesale/quote).

We hope being able to order with you, start long-term friendly, respectable and solid business partnership. Our Terms is only by swift payment :

(Trade Credit Inusrance/Factoring by top leading insurance company) : payment terms 14/30 days net, from delivery. Please feel free to reply to us if we comply with
your company vision.

Cordialement/Kind regards

Fabrice Hersent

CEO/Président

Département Financier & Commercial
Directeur Financier et Commercial
Office-Line: (00)33 3 62 02 39 00

Fax-Line:  (00)334 11 77 20 03 S O ' ' DI S
Web: www.sojudis.fr

Grosmstes & Fournisseurs
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Case study

Firma z RPA — podczas prowadzonego postepowania windykacyjnego o WPS

ok 100.000 USD kontrahent poinformowalt, iz nie wspotpracowat i nie prowadzit
interesOw z polska firmg. Zasugerowat, ze Ubezpieczajgcy padt ofiarg oszustwa.
Na co zwrécilismy uwage:

= zarowno w kontrakcie jak i na fakturach brakowato numeru rejstrowego spotki

» dodatkowo firma na ktorg udzielono limit miata forme prawng spétka z
ograniczong odpowiedzialnoscig (LTD) a nie ,zamknieta korporacja” (CC)
w zwigzku z tym posiadata ,cztonka zarzgdzajgcego” a nie ,dyrektora”, ktory
wskazywany byt w korespondencji zwigzane;

= cztonkiem zarzgdzajgcym jest osoba o imieniu innym, ale zblizonej pisowni jak to
wskazane w korespondencji, prawdopodobnie osoby wytudzajgce uzyty
bazowych informacji ze strony internetowej kontrahenta i je zmodyfikowaty

= kontrahent podkreslit takze, iz nie posiada biura ani klientow w Ugandzie, gdzie
miat trafi¢ towar
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Case study

Uczelnia (GB) podczas prowadzonego postepowania windykacyjnego
poinformowata, iz nie wspotpracowata i nie prowadzita interesow z firmg
polskg. Niczego nie zamawiata, nie prosita 0 wycene, ani nie ztozyta zadnego
zamowienia.

Przedstawiciel uczelni wyjasnit rowniez , iz oszusci rejestrujg domeny i e-maile,
ktore sg podobne do e-maili uniwersyteckich, réznigce sie np. jedng literg, lub
zawierajgce litery podobne graficznie np.: p i q. Wskazat takze, ze wszystkie
dane kontaktowe do pracownikow firmy sg dostepne na oficjalnej stronie
uczelni, co pozwala na tatwg identyfikacje poprawnosci adresu. Dodatkowo
mozna zweryfikowaC to dzwonigc na nr telefonow wskazane na oficjalnych

stronach.
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Dtuznik (podmiot z Francji) nawigzat kontakt z klientem mailowo podpisujgc sie jako prezes duzej francuskiej
firmy. Ztozyt zamowienie na jabtka. Klient otrzymat informacje, ze dostawa towaru zamiast na teren firmy
francuskiej ma by¢ do Wielkiej Brytanii, natomiast ptatnos¢ miataby zostac zrealizowana 14 dni od dostarczenia
towaru. Odbiorca towaru zobowigzat sie do przeprowadzenia procedur celnych wymaganych w Wielkiej
Brytanii, natomiast po dotarciu samochodu do portu w Calais okazato sie, ze procedury celne nie zostaty
przeprowadzone i samochod nie moze wjecha¢ na prom. W zaistniatej sytuacji samochdd z towarem byt
zmuszony do powrotu to siedziby klienta. Towar ostatecznie wrécit do klienta, natomiast klient obcigzyt
niedosztego odbiorce kosztami transportu i wystawit fakture.

W trakcie windykacji prébowalismy skontaktowac sie z francuskg firmg pod adresem email i telefonem z jakiego
sktadane bylo zamowienie jednak bez skutku. Nawigzalismy natomiast kontakt bezposrednio z firma poprzez
adresy email i telefon wskazany na oficjalnej stronie firmy. Otrzymalismy informacje, ze:

« zamowienie u klienta nigdy nie byto sktadane
« prezes firmy nie skltada bezposrednio zamowien

« adres email z jakiego kontrahent sktadat zamowienie roznit sie od oficjalnego adresu email firmy jaki byt
dostepny na stronie (inna domena)
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Korzysci
pltynace z weryfikacji kontrahenta

[ — A e aal
—— — NN —— —

zapewnienie bezpieczenstwa zabezpieczenie przed
biznesu i utraty zachwianiem ptynnosci przy
towaru/pieniedzy X duzych transakcjach *
> 2
unikniecie uniknigcie odmowy

potencjalnych sporéw wyptaty odszkodowania
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Jak przeprowadzic
weryfikacje kontrahenta?

* przejrzenie oficjalnych stron internetowych
kontrahenta, w tym osob wskazanych do
kontaktow oraz domene i adresy mailowe

» zestawienie ww. danych z danymi osob, ktore
nawigzaty kontakt w celu dokonania zakupu

 konfrontacja podanych kontaktéw z danymi
z raportow (wywiadowni gospodarczych
dostepnych rejestrow , gietd wierzytelnosci)

e sprawdzenie informacji o osobie
kontaktujgce]j sie, np., LinkedlIn, Facebook,

itp.

weryfikacja danych finansowych (RZiS,
bilans) najlepiej tez historycznie za diuzszy
okres

polityka wewnetrznego szacowania
ryzyka zwigzanego z zadtuzeniem
(wewnetrzny limit kredytu kupieckiego)
sprawdzenie wyptacalnosci wobec innych
podmiotow

przeanalizowanie historii wspotpracy
z Kontrahentem jesli jest to klient, z ktorym
wspotpraca trwa diuzej
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Jak przeprowadzic
weryfikacje kontrahenta?

« Zweryfikowanie Informacji 0  przeglad siedziby, miejsca dziatalnosci
wladzach/reprezentacji firmy w Street view

« powigzan miedzy firmami (kapitatowe « zweryfikowanie wskaznikow finansowych

oraz osobowe) (miedzy innymi przychody netto ze
sprzedazy, zysk / strata brutto, EBITDA,
aktywa  obrotowe, kapitat ~ wiasny,
zobowigzania i rezerwy na zobowigzania);

« Sprawdzenie wieku strony, ktorg
potencjalny kontrahent wskazuje jako
firmowa

e sSprawdzenie informacji 0 przyznanych

e poproszenie o testo rzele latnosci . . o
POp WY Preeiew p ! dotacjach z Unii Europejskigj

na niewielkg kwote

. przestanie probek bez uzgodnien na « opinie klientow/ w intrenecie takze

wskazany adres dostawy
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Co powinno wzbudzic¢
szczegolng uwaznosc¢?

 niezgodnos¢ domeny lub adresy mailowego+ utrudniony kontakt telefoniczny z firmag
rzekomego przedstawiciela firmy chcacego

dokonaé¢ zakupu modyfikacja zamowienia w ostatniej chwili, np.

zmiana miejsca dostawy

* rzekomy przedstawiciel firmy jako pierwszy
nawigzuje kontakt, nie negocjuje ceny,
przewaznie szybko godzi sie na

zaproponowany poziom cen * rzekomy przedstawiciel firmy czesto
podszywa sie pod podmiot reprezentujgcy

legalnie dziatajgcg firme — zwykle
rozpoznawalng zagraniczng duzg siec
handlowg

* dazenie do bardzo szybkiego zrealizowania
dostawy, wywierana jest presja czasowa

e zamowienie sktadane przewaznie przez
managera wyzszego szczebla (fatwo znalez¢
ich dane na stronach internetowych firm, pod

ktore sie podszywajq)
 adres dostawy nie jest powigzany

z faktycznym adresem spotki i jest to np. hub
logistyczny

* niedopracowana wizualnie korespondencja
mailowa
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« przygotuj ,check liste” do weryfikacji nowego kontrahenta
* im wieksza transakcja tym wiecej punktow sprawdzic¢ z check listy

« weryfikuj spojnosc¢ danych kontaktowych, zachowania klienta, wartosci

zamowienia i skali dziatalnosci kontrahenta

* nie zaktadaj, ze tyko firmy handlowe, rowniez firmy produkcyjne mogg

by¢ ofiarg kradziezy tozsamosci
« wysylaj do zamawiajgcego testowo probke towaru
* popros o przelew na symboliczng kwote

« jezeli czujesz, ze cos jest ,nie tak” skontaktowac sie z KUKE (DRU)
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Co zrobi¢ jak zostaniemy
ofiarg oszustwa?

« zgtosi¢ oszustwo na policje

« zgtosi¢ oszustwo zgodnie z instrukcjg znajdujgcg sie na stronie:

https://www.actionfraud.police.uk/

« zgtosi¢ informacje do ubezpieczyciela, aby przeciwdziatac

kolejnym przypadkom

« zgtosic¢ fatszywy mail lub strone internetowg tutaij:

https://www.ncsc.gov.uk/collection/phishing-scams/report-scam-

email



https://www.actionfraud.police.uk/
https://www.ncsc.gov.uk/collection/phishing-scams/report-scam-email
https://www.ncsc.gov.uk/collection/phishing-scams/report-scam-email
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Amelia Bien

Dyrektor Departamentu Windykacji

T: 448 605 251 428
Amelia.Bien@kuke.com.pl

KUKE S.A.

ul. Krucza 50, 00-025 Warszawa
www.kuke.com.pl

t.: 801 060 106
kontakt@kuke.com.pl

Helena Cybulska

Koordynator ds. ryzyka

T:+ 48 727 481 840
helena.cybulska@kuke.com.pl
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”_‘b@ Dzigkujemy

— | zapraszamy

—=l- do wspotpracy

Niniejsza prezentacja (,,Prezentacja”) jest wylacznie materiatem promocyjnym dotyczacym
rozwigzan produktowych oferowanych przez KUKE S.A. (,,Spoétka”), przygotowanym przez
Spotke.

Prezentacja nie stanowi oferty sprzedazy i ma charakter wytgcznie promocyjny i w zadnym wypadku
nie stanowi zachety czy podstawy do podejmowania decyzji o nabyciu danego rozwigzania
produktowego. Informacje zawarte w Prezentacji stuzg wytgcznie celom informacyjnym i zostaty oparte
na zrodtach, ktére Spotka uznaje za wiarygodne i sprawdzone. Podane informacje mogg byc¢
aktualizowane, uzupetniane, poprawiane lub zmieniane, przy czym moga by¢ to zmiany istotne.
Spotka nie sktada zadnych o$wiadczen ani zapewnien, w sposob wyrazny lub dorozumiany,
dotyczgcych poprawnosci, kompletnosci lub rzetelnoéci informacji lub opinii zawartych w Prezentacji i
nie ponosi odpowiedzialnosci za decyzje podjete na podstawie tych informacji lub opinii. Wszelkie
opinie zawarte w Prezentacji odzwierciedlajg ocene na dzien sporzgadzenia Prezentacji i mogg ulec

26

zmianie bez powiadomienia. Spotka nie zobowigzuje sie do dokonania aktualizacji ani korekty
Prezentacji, badz informacji oraz danych, na podstawie ktérych zostata ona przygotowana. Ryzyko
zwigzane z wykorzystaniem informacji przedstawionych w Prezentacji ponosi sam uzytkownik. Spétka,
ani osoby dziatajgce w imieniu Spétki nie ponoszg pod zadnym wzgledem odpowiedzialnosci wobec
uzytkownikow lub oséb trzecich za jakiekolwiek szkody, jakie moga powstac, wskutek niedbalstwa czy
z innej przyczyny, w zwigzku z wykorzystaniem niniejszej Prezentacji lub jakichkolwiek informacji w
niej zawartych, ani za szkody, ktére mogg powsta¢c w inny sposéb w zwigzku z informacjami
stanowigcymi czes¢ niniejszej Prezentacii.

Majgtkowe prawa autorskie do Prezentacji przystugujg Spoice, a kopiowanie catosci lub czesci
Prezentacji, a takze dokonywanie w niej zmian wymaga zgody Spotki.
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